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Merkblatt

Passwortmanager

1 Einleitung

Fir die sichere Verwendung von Onlinediensten ist fir jedes Konto ein anderes und starkes Passwort
erforderlich. In der Praxis fihrt diese Regel zu unzahligen Passwortern, die man sich merken muss. Mit
spezieller Software, sogenannten Passwortmanagern, ldsst sich dieses Problem in den Griff bekommen. Sie
erleichtern die Erstellung und Nutzung sicherer Passworter, weil man sich nur noch wenige merken muss:
diejenigen fur die wirklich sensiblen Dienste sowie das Master-Passwort flir den Passwortmanager.

Dieses Merkblatt enthéalt eine sicherheitstechnische Analyse sowie einen Vergleich der folgenden
Passwortmanager.

—  1Password

— Bitwarden

— KeePass2

—  Strongbox

— KeePass2Android

— LastPass

—  Schlusselbundverwaltung / Keychain
—  SecureSafe
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Passwortmanager

2 Kriterien

Kriterien

Beschreibung

Betriebssystem

Beschreibt, auf welchen Betriebssystemen (Windows, MacOS, iOS, Linux
oder Android) der Passwortmanager genutzt werden kann.

Quellcode verfiigbar

Beschreibt, ob der Programmcode 6ffentlich verfligbarist. Dies ist
sicherheitsrelevant, da ein 6ffentlich verfiigbarer Quellcode (Open
Source) besser auf Schwachstellen Gberprift werden kann.

Brute-Force-Schutz

Beschreibt, welche Schutzmassnahme gegen Brute-Force-Angriffe
(Durchprobieren aller moglichen Passworter) existiert.

Keylogger-Schutz

Beschreibt, welche Schutzmassnahme gegen Keylogger-Angriffe
(Aufzeichnen der Tastatureingaben) existiert.

Schutz Zwischenablage

Beschreibt, wie die Zwischenablage gegen Auslesen geschitzt ist.

Automatische Sperre

Beschreibt, ob die Passwortdatenbank nach einer gewissen Zeitspanne
automatisch gesperrt wird.

Authentifizierung

Beschreibt die Moglichkeiten zur Authentifizierung gegenliber dem
Passwortmanager.

Automatische
Passwortgenerierung

Gibt an, ob sich sichere Passworter automatisch generieren lassen.

Ablageort Datenbank

Beschreibt, wo die Passwortdatenbank gespeichert wird.

Verschlisselung Datenbank

Beschreibt, mit welchem Algorithmus und welcher Schlusselldnge die
Passwortdatenbank verschlisselt wird.

Passwortwiederherstellung

Beschreibt, ob und wie das Master-Passwort wiederhergestellt werden
kann.

Synchronisation

Beschreibt, ob sich die Passworter tUber verschiedene Systeme
synchronisieren lassen. Eine automatische Synchronisation erhéht die
Benutzerfreundlichkeit, aber auch die Risiken.

Portability (Export)

Beschreibt, in welchem Format die Passworter zur weiteren
Verwendung exportiert werden kdénnen.
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4 Tipp

KeePass2, KeePass2Android und Strongbox sind kostenlos verfligbare, sichere und ausgereifte
Passwortmanager-Programme. 1Password, LastPass oder SecureSafe bieten umfangreichere
Synchronisationsoptionen, sind jedoch kostenpflichtig. Zudem werden bei diesen Produkten die Schlissel
extern abgespeichert, wodurch die Sicherheit der Daten nicht komplett gewahrleistet ist.

5 Restrisiken
Beim Einsatz eines Passwortmanagers besteht das Risiko darin, dass alle Passworter an einem Ort
gespeichert sind und durch einen Trojaner ausgelesen werden kdnnen. Um das Risiko eines Trojanerbefalls
zu reduzieren, muss das Endgerat mit folgenden Massnahmen geschitzt werden:
— Regelmassige Aktualisierung durchfihren (Betriebssystem wie Windows, Programme wie Browser)
—  Kritischer Umgang bei E-Mailsund Downloads

—  Weitere Informationenim Merkblatt Sichere E-Mails

— Informationen zu Schadsoftware auf Websites und Schadsoftware in E-Mails sowie Spam und

Phishing des Nationalen Zentrums fir Cybersicherheit (NCSC)

—  Firewall aktivieren und Virenschutzsoftware installieren

—  Weitere Informationenin der Checkliste PC-Sicherheit
— Sicheres Master-Passwort verwenden

—  Weitere Informationen zu Passworter des BSI

—  Weitere Informationen zu Passworter von iBarry.ch
—  Weitere Informationen zu Zwei-Faktor-Authentifizierung von iBarry.ch
—  Weitere Informationen und Passwortcheck auf passwortcheck.ch

Trojaner bleiben trotz dieser technischen Massnahmen ein nicht vernachldssigbares Risiko. Passworter flr
sensible Dienste (zum Beispiel E-Banking, Paypal oder E-Mail-Dienste) sollen deshalb auf keinem IT-System
abgespeichert oder die Zugdnge mit einer starken Authentifizierung (zum Beispiel SMS, Google
Authenticator, Yubikey, RSA Token) geschitzt sein.
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