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Die Universitat hat fur die Bereitstellung des «Two-Step Login» (Identitédtsnachweis der Nutzenden) den
Dienst «Microsoft Azure AD Multi-Factor Authetication» («MFA») zur Starkung der Sicherheit der IT-
Infrastruktur von Lehre, Forschung und Verwaltung lizenziert. Nachfolgend méchten wir Thnen
Informationen zu der Bearbeitung personenbezogener Daten im Zusammenhang mit der
Zurverfigungstellung und Nutzung von «MFA» bereitstellen.

1. Kontaktdaten der Verantwortlichen

Die Verantwortung fir den Umgang mit Informationen tragt gemass 8§ 6 des Informations- und
Datenschutzgesetz des Kantons Basel-Stadt (IDG) die Universitat Basel:

Universitat Basel
Petersplatz 1, Postfach
4001 Basel

Schweiz

2. Name und Anschrift der Datenschutzbeauftragten

Die Datenschutzbeauftragte der Universitat Basel ist:

lic. iur. Danielle Kaufmann
Petersgraben 35, Postfach
4051 Basel
datenschutz@unibas.ch

3. Datenbearbeitung bei der Zurverfigungstellung und der Nutzung von «MFA»

Die Universitat Basel bearbeitet im Zusammenhang mit dem zur Verfligung gestellten Dienst
Benutzerdaten insbesondere bei der Aktivierung und der Authentifizierung der Nutzenden. Bearbeitete
Benutzerdaten sind unter anderem Benutzername, E-Mail-Adresse, Zeitstempel,
Authentifizierungsmethode und allenfalls Accountzustand (z.B. bei Blockierung eines Accounts). Eine
ausfuhrliche Liste der genannten Daten finden Sie unter folgendem Link: https://docs.microsoft.com/de-
de/azure/active-directory/authentication/howto-mfa-reporting-datacollection

Folgende Daten kdnnen freiwillig von den Benutzenden hinzugefiigt werden:

e Telefonnummer
e Gerate-ID
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4. Zwecke der Datenbearbeitung

Die Bearbeitung lhrer personenbezogenen Daten dient dazu, den Dienst «MFA» nutzen zu kdnnen. Damit
wird der Zugang zu gewissen Diensten in der IT-Infrastruktur der Universitat Basel um einen zweiten
Faktor zur Identifikation erganzt. Dies fihrt zu einer Starkung der IT-Sicherheit der Universitat Basel sowie
ihrer Angehorigen.

5. Rechtsgrundlage fiir die Bearbeitung personenbezogener Daten

Die Universitéat Basel bearbeitet Ihre personenbezogenen Daten im Rahmen ihres gesetzlichen Auftrags
als wissenschaftliche Lehr-, Forschungs- und Dienstleistungsinstitution. Als entsprechende
Rechtsgrundlage dient § 9 IDG in Verbindung mit dem Vertrag zwischen den Kantonen Basel-Landschaft
und Basel-Stadt Uber die gemeinsame Tragerschaft der Universitat 82 bzw. mit dem Statut der Universitét
Basel 81 Abs. 1.

6. Bearbeitung der Daten im Auftrag

Gemass § 7 IDG lasst die Universitat Basel lhre personenbezogenen Daten durch «Microsoft Ireland
Operation Limited5Partner» («Microsoft Ireland») im Auftrag bearbeiten und hat mit «Microsoft Ireland»
einen entsprechenden Auftragsverarbeitungsvertrag abgeschlossen (8 7 Abs. 1 lit. b IDG). Die Universitat
Basel bleibt fir die Datenbearbeitung verantwortlich.

Bei der Erbringung des Dienstes setzt «Microsoft Ireland» seinerseits Unterauftragnehmer ein. Bei deren
Einsatz gilt dasselbe Datenschutzniveau, wie das mit «Microsoft Ireland» vertraglich vereinbarte. Die
entsprechende Liste der aktuellen Unterauftragsnehmer findet sich hier:
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE2JOJ1

7. Grenziiberschreitende Bekanntgabe von personenbezogenen Daten

Bei «MFA» erfolgt die Authentifizierung in dem Rechenzentrum, das dem Benutzerstandort am nachsten
liegt. Rechenzentren fur «MFA» gibt es in Nordamerika, Europa und in der Region ,Asien-Pazifik“.

e Multi-Factor Authentication mit Telefonanrufen erfolgt in der Regel in Rechenzentren in den USA
und wird von globalen Anbietern weitergeleitet.

e Multi-Factor Authentication mit SMS wird von globalen Anbietern weitergeleitet.

e Multi-Factor Authentication-Anforderungen, die Push-Benachrichtigungen der Microsoft
Authenticator App von européischen Rechenzentren verwenden, werden in europaischen
Rechenzentren verarbeitet.

Es findet somit unter Umsténden eine grenziberschreitenden Datenbekanntgabe statt in Lander, die
keinen ausreichenden Datenschutz geméss § 23 Abs. 1 IDG gewdhrleisten. Die Universitat Basel
garantiert den angemessenen Schutz der Daten durch vertragliche Vereinbarung mit «Microsoft Ireland»
gemass 8 23 Abs. 1 lit b) IDG.

Fir weitere Details siehe: |dentitdtsdatenspeicher fiir europaische Kunden in Azure Active Directory,
Assuring Customers About Cross-Border Data Flows
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8. Sicherheit

Microsoft implementiert strenge MalBnahmen zum Schutz lhrer Kundendaten vor unbefugtem Zugriff oder
deren Nutzung durch nicht autorisierte Personen. Dazu gehort das Einschranken des Zugriffs durch
Microsoft-Mitarbeiter und -Subunternehmen sowie die sorgféaltige Definition von Bestimmungen fir die
Reaktion auf die Anforderung von Kundendaten durch Behdrden. Sie selbst kdnnen hingegen jederzeit und
aus beliebigen Grunden auf Ihre eigenen Kundendaten zugreifen. Weitere Details finden Sie im Microsoft
Trust Center.

9. Dauer der Speicherung personenbezogener Daten

Die unter «Datenbearbeitung bei der Zurverfigungstellung und der Nutzung von «MFA»» genannten
personenbezogenen Daten werden 90 Tage lang aufbewahrt, Protokolldaten werden fur 30 Tage
gespeichert.

10. lhre Rechte als Betroffene*r

Sie haben jederzeit ein Recht auf Auskunft Gber Ihre von der Universitat Basel bearbeiteten
personenbezogenen Daten (8 26 IDG). Im Weiteren haben Sie gemass § 27 IDG ein Recht auf
Berichtigung lhrer personenbezogenen Daten, auf Loschung der Daten, sofern eine Berichtigung nicht
maoglich ist, auf Unterlassung des widerrechtlichen Bearbeitens von personenbezogenen Daten,
Beseitigung der Folgen eines widerrechtlichen Bearbeitens und die Feststellung einer allfalligen
widerrechtlichen Bearbeitung.

Fur entsprechende Anfragen kénnen Sie sich an datenschutz@unibas.ch wenden.

11. Weiterfihrende Informationen

https://docs.microsoft.com/de-de/azure/active-directory/authentication/concept-mfa-howitworks

https://docs.microsoft.com/de-de/azure/active-directory/authentication/concept-mfa-data-residency

https://docs.microsoft.com/de-de/azure/active-directory/fundamentals/active-directory-data-storage-eu

https://docs.microsoft.com/de-de/azure/active-directory/authentication/multi-factor-authentication-fag

Die vorliegenden Informationen kdnnen jederzeit angepasst werden.
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